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정부, 소프트웨어(SW) 공급망 보안 로드맵 발표

- “안전하고 책임 있는 공급망 보안 체계의 전환을 통한 사이버 복원력 확보”로 
보안 역량 강화부터 기반 조성까지 SW 공급망 전반에 대한 보안을 강화

【관련 국정과제】 23-4. AI 시대를 지탱하는 견고한 디지털 보안안전 체계 구축

  과학기술정보통신부(부총리 겸 과기정통부 장관 배경훈, 이하 ‘과기정통부’)는 

국가정보원(원장 이종석, 이하 ‘국정원’)과 함께 AI 일상화 시대를 준비하는 

SW 공급망 보안 로드맵(이하 로드맵)을 마련했다고 밝혔다.

  로드맵은 6.24(수), 6.25(목) 양일간 개최되는 2026년도 공급망 보안 

워크숍(양재 aT센터 그랜드홀)에서 과기정통부의 SBOM 기반의 공급망 보안

체계 구축 사업 성과와 함께 발표될 예정이며, 국가사이버안보센터와 한국

인터넷진흥원 누리집(www.kisa.or.kr)에서도 상세 내용을 확인할 수 있다.

  최근 소프트웨어(SW)는 제조, 교통, 의료 등 다양한 산업에 융합되며 

디지털 전환의 핵심 요소로 자리 잡고 있다. 이에 따라 SW 공급망은 점차 

확대되고 복잡화되고 있으며, 복잡해진 공급망의 취약점을 노린 새로운 

유형의 위협이 여러 기관의 연쇄적 피해로 이어지는 사례가 발생하고 있다. 

특히, 최근 대두되는 고성능 AI 기반의 공격은 광범위한 취약점 탐지와 

자동화된 공격 수행을 통해 공격 속도와 규모를 크게 증대시키고 있어 기존 

SW 공급망 보안 체계로는 방어에 한계가 있다.

  이러한 공급망 위협에 대응하여 과기정통부와 국정원은 로드맵을 수립하고, 

기업·기관 보안 역량 강화부터 공급망 공격 대응체계 마련과 정책 기반 

조성을 아우르는 SW 공급망 보안 강화를 추진하고자 한다.
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  로드맵의 첫 번째 전략으로 SW 공급망 위협을 완화하기 위해 개발·공급 단

계부터 보안을 내재화하고 SW 투명성을 제고하여 사고 예방 역량을 강화한다.

  공급망 보안 기준·가이드를 개발하고, 기업 보안 수준 점검과 개발 환경 

전환 지원을 추진하며, SBOM을 활용한 공급망 보안 관리 모델을 확산한다. 

또한 공급망 보안체계에 AI를 적용하여 자동화하기 위한 연구도 수행한다. 

아울러, 기업 내 공급망 보안 인식 제고와 공급망 보안 전문기업·인력을 

양성함으로써 보안 중심 개발 문화를 정착한다.

   ※ SBOM(Software Bill of Material) : SW를 구성하는 전체 컴포넌트들의 구성요소와 

의존관계를 기술한 자재명세서

  두 번째 전략으로 기업의 연쇄 피해로 이어지는 특징을 갖는 공급망 위

협의 빠른 탐지·대응을 위한 관리체계 마련으로 사고 발생 시 피해 확산을 

최소화한다.

  버그바운티, 취약점 신고포상제, 신고ㆍ조치ㆍ공개 제도(CVD/VDP) 등을 활용

하여 공급망 보안 취약점 발굴 채널을 확대하고, 신속한 공급망 위협 탐지와 

조치를 위해 AI 기반 공급망 방어체계를 구축한다. 또한, 공공납품 정보통신

제품의 안보위해 여부에 대한 검증·대응 방안을 마련한다. 민간·공공 분야별 

공급망 보안 위험관리 체계를 각각 구축한 후 상호 협력을 통해 공급망 위협 

확산 방지를 수행한다.

  마지막 전략으로 개발·공급 단계부터 사후관리까지 SW 공급망 위협 관리를 

위한 정책 추진체계를 구축하고 제도를 정비하여 보안 강화 기반을 조성한다.

  범정부 SW 공급망 보안협의체를 마련하고, 공급망 보안 포럼 운영을 통한 

민간 자율 활동을 지원한다. 민간·공공분야 보안 제도에 공급망 보안 

요소를 포함하도록 정비하고, 보안적합성 제도의 대상 제품 확대와 요구사항을 

세분화한다. 사이버보안 선도국과의 협력체계를 강화하고 국내 인증제도와 

상호인정을 확대하는 등 기업의 해외진출을 지원한다.

  과기정통부 임정규 정보보호네트워크정책관은 “복잡해지는 SW 공급망을 노린 

사이버 위협이 증가하고 AI를 활용한 빠르고 광범위한 사이버공격이 본격화되는 

상황에서 공급망 보안이 어느 때보다 중요해졌다.”라며, “SW 공급망 보안 

로드맵 발표를 기점으로 공급망 보안을 지속 강화해 나가겠다”라고 밝혔다.
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  국정원은 “SW 공급망 보안 로드맵이 국가와 기업의 사이버안보 수준을 

한단계 끌어올리는 중요한 이정표가 될 것으로 기대한다”며, “민ㆍ관 

협력을 통해 글로벌 공급망 위협에 선제적으로 대응하겠다”고 강조했다.

담당 부서 정보보호네트워크정책관 책임자 과  장 이종혁 (044-202-6450)

정보보호산업과 담당자 사무관 이원규 (044-202-6451)
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