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보도자료

보도시점  2026.8.27.(목) 11:00 배포 2026.8.27.(목) 09:00

개인정보위, 안전조치 의무를 위반한
HD현대그룹 소속 2개 사업자 제재

- 개인정보 유출의 경로로 악용되지 않도록 개인정보처리시스템에 대한 
취약점 조치 및 불필요한 접근 차단 조치 등 당부

  개인정보보호위원회(위원장 송경희, 이하 ‘개인정보위’)는 8월 26일(수) 제17회 

전체회의를 열고, 개인정보 보호 법규를 위반한 HD현대그룹 소속 2개 사업자*

에 대해 과징금 7,350만 원 및 과태료 480만 원 부과를 의결하였다.

   * HD건설기계㈜(토목공사 및 건설기계 제조), HD한국조선해양㈜(선박용 기자재 제조)

  이들 사업자는 개인정보처리시스템에 대한 접근통제 등 안전조치를 소홀히 

하여 개인정보가 유출되었으며, 구체적인 위반 내용과 처분 결과는 다음과 

같다. 

< HD현대그룹 2개사: 과징금 7,350만 원 및 과태료 480만 원 부과 >

  신원 미상의 자(이하 ‘해커’)는 2024년 3월경 HD한국조선해양(주)가 운영

하는 모바일 기기 관리 서버의 취약점을 이용하여 웹 쉘(Web Shell) 파일을 

업로드한 후, 해당 서버와 통신이 가능하였던 HD건설기계(주)의 내부 업무용 

시스템에 접속하여 HD건설기계(주) 임직원 및 협력사 직원의 성명, 사번 

등 9,503명의 개인정보를 유출하였다.

  조사 결과, HD한국조선해양(주)의 모바일 기기 관리 서버는 파일 업로드 

취약점에 대한 안전조치가 미흡하여 유출의 경로로 이용된 사실이 있다. 
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또한, HD한국조선해양(주)의 모바일 기기 관리 서버와 HD건설기계(주)의 

내부 업무용 시스템은 업무상 연계가 불필요함에도 불구하고 양사 시스템 간 

접근을 제한하지 않아 해커가 HD한국조선해양(주)의 개인정보처리시스템을 

통해 HD건설기계(주)의 개인정보처리시스템에 접근한 것으로 확인되었다.

  이에 따라, 개인정보위는 임직원 등의 개인정보가 유출된 HD건설기계(주)에 

과징금 7,350만 원을 부과하고, 유출의 경로로 이용된 HD한국조선해양(주)에 

과태료 480만 원을 부과하였다.

< 이번 조사·처분의 의의 >

  이번 유출사고는 개인정보처리자가 개인정보처리시스템에 대한 취약점 

관련 조치를 소홀히 하였으며, 업무상 연계가 불필요한 서버에 대한 접근 

통제 조치가 이루어지지 않아 발생하게 되었다.

  이에 개인정보위는 개인정보처리자가 웹 취약점을 통해 개인정보가 유·

노출되지 않도록 보안대책을 정기적으로 검토하고, 불법적인 접근 및 침해

사고 방지를 위해 개인정보처리시스템에 대한 접속 권한을 IP(Internet 

Protocol) 등으로 제한하여 불필요한 접근을 차단·통제해야 한다고 당부하였다. 

[붙임] 사업자별 위반 및 시정조치 내역(종합)

담당 부서 개인정보보호위원회 책임자 과  장 윤여진 (02-2100-3111)

<총괄> 담당자 조사관 도혜원 (02-2100-3117)

담당 부서 한국인터넷진흥원 책임자 팀  장 손기종 (061-820-2850)

<공동> 유출조사팀 담당자 주  임 한미정 (061-820-2856)
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붙임  사업자별 위반 및 시정조치 내역(종합)

사업자명 위반 내용 위반 조항 시정조치(안)

HD건설기계㈜ ⦁안전조치의무 위반(접근통제)
보호법

§29
⦁과징금 7,350만 원

HD한국조선해양㈜ ⦁안전조치의무 위반(접근통제)
보호법

§29
⦁과태료 480만 원 


