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        과학기술정보통신부
보도자료

보도시점
2025. 9. 4.(목) 16:00

(2025. 9. 5.(금) 조간)
배포 2025. 9. 4.(목) 09:00

과기정통부와 구글, “보이스피싱 방지에 힘 모아” :
‘강화된 보안 프로그램’ 출시를 위한 업무협약 체결

- 안드로이드 스마트폰의 악성앱 설치를 자동 차단하는 기능 적용

과학기술정보통신부(장관 배경훈, 이하 ‘과기정통부’)는 9월 4일(목) 서울 
국가과학기술자문회의 대회의실에서 보이스피싱 등 민생범죄 예방을 위해 
구글과 업무협약을 체결하고, 강화된 보안 프로그램인 강력 사기 방지 보호
(EFP, Enhanced Fraud Protection)의 국내 출시를 발표했다.

  최근 사기전화(보이스피싱) 등 다중피해사기* 범죄수법이 갈수록 지능화되고 
교묘해지고 있으며, 국민의 재산·안전을 심각하게 위협하고 있다. 올해 상반기
에만 사기전화(보이스피싱) 피해액이 6천억을 넘어섰는데, 이는 지난해 상반기
(3,243억) 대비 큰 폭으로 증가한 수치다. 

  * 사기전화(보이스피싱)ㆍ투자 사기(투자리딩) 방ㆍ연애 빙자 사기(로맨스스캠)ㆍ예약 
부도 사기(노쇼 사기) 등 불특정 다수를 대상으로 한 사기

  이에 정부는 지난 8월28일 국무조정실 주관의 범정부 전담반(T/F) 회의를 개최하여 
‘사기전화(보이스피싱) 근절 종합대책’을 발표하고, 범죄 수단을 확보하는 단계에서 
피해자에게 금전 탈취를 시도하는 단계까지 사기전화(보이스피싱) 범죄가 이루어지는 
전 단계에 걸쳐 사기전화(보이스피싱) 근절을 위한 15대 실천과제를 발표하였다.

  [붙임] 사기전화(보이스피싱) 근절을 위한 15대 실천 과제  

  15대 실천과제 중 하나인 “불법 쓰레기 편지(불법스팸)-악성앱 3중 차단”은 
통신이용자의 휴대전화에 악성앱이 설치되지 않도록 문자사업자 – 이동통신망 
- 개별단말기에 이르는 3중의 안전장치를 마련하는 것을 의미한다. 첫 번째 
단계에서는 모든 문자 사업자에게 ʻ악성 문자 탐지ㆍ차단 체계ʼ를 거치도록 하여, 
불특정 다수를 대상으로 한 악성 문자전송을 1차 차단한다. 두 번째 단계에서는 
이통사가 문자에 포함된 인터넷 주소(URL) 접속을 차단하거나, 전화번호 위변조 
여부를 확인해 악성 문자의 수신을 차단한다. 이번 구글과의 협약은 세 번째 
단계에서 개별 단말기에서 악성앱 설치를 자동으로 차단하는 기능에 해당한다.
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  이번에 적용되는 강화된 보안 프로그램인 강력 사기 방지 보호(EFP, 
Enhanced Fraud Protection)는 사용자가 웹 브라우저, 문자 메시지, 파일 
관리자 등을 통해 앱을 설치하려 할 때 특정 민감한 권한*을 요청하는 앱을 
자동 차단하는 방식으로 작동한다. 특히, 2015년 이후 출시된 구형 단말에도 
적용 가능하며, 이용자가 별도의 앱을 설치하지 않아도 자동으로 구현된다는 
점에서 활용성과 실효성이 크다.

   * 구글이 악성 앱의 특성을 분석하여 사기 등의 목적으로 활용되는 권한을 특정함

 강력 사기 방지 보호(EFP, Enhanced Fraud Protection)의 국내 출시로 
약 3,500만대 규모의 안드로이드 스마트폰이 보호받을 수 있고, 범죄자가 
이용자 인증번호를 탈취하거나, 이용자의 스마트폰 화면을 제어하는 등의 악성 
앱 설치를 자동 차단하는 것이 가능하다. 또한, 최근 확산되는 소통 누리망
(소셜네트워크, SNS)의 직접 전송 소식(DM, Direct Message) 등을 통한 
악성 앱 설치 차단도 기대할 수 있다. 

  구글은 안드로이드 스마트폰 기기에서 악성 앱 설치를 차단하기 위해 
강화된 보안 프로그램인 강력 사기 방지 보호(EFP, Enhanced Fraud 
Protection)를 개발하여 ‘24년 2월부터 싱가포르를 시작으로 인도, 브라질 등 
일부 국가에서 적용 중이다. 과기정통부는 ’25년 4월부터 ‘강화된 보안 프로그램’의 
국내 적용을 위해 구글과 협의를 진행해 왔다. 
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  과기정통부 류제명 제2차관은 “사기전화(보이스피싱)는 단순한 금전적 
피해뿐만 아니라 정신적 고통을 수반하여 개인의 삶을 파괴하는 민생범죄로 
최우선적으로 해결해야 하는 과제”라며, “과기정통부는 사기전화범(보이스피싱범)이 
범죄수단을 확보하는 단계에서 피해자를 기망하여 금전탈취를 시도하는 
단계까지 전 단계에 인공 지능 기술을 활용해 사기전화(보이스피싱)를 확실히 
근절하겠다”고 밝혔다.

참고 : 사기전화(보이스피싱) 대응 구글 협약식
붙임 : 사기전화(보이스피싱) 근절을 위한 15대 실천 과제

담당 부서
통신정책관

통신이용제도과

책임자 과  장 신대식 (044-202-6650)

담당자 사무관 남민우 (044-202-6653)
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참고  보이스피싱 대응 구글 협약식(안)

□ 행사 개요

○ (일시·장소) 2025. 9. 4.(목) 16:00~16:30, 자문위 대회의실(광화문)

○ (참석자) 정부, 구글 등

- (정부) 제 2차관, 통신정책관 등

- (구글) 보안 부문 글로벌 Vice President*, 구글 코리아 부사장 등

    * 데이브 클라이더마허(Dave Kleidermarcher)

○ (주요내용) ➊구글 EFP 국내 적용, ➋오탐지에 따른 피해 예방을 위해 

국내 화이트리스트 구글 제공 등

□ 세부 일정

시간 내용 비고

16:00~16:10 (10‘) 사전환담 참석자 전원

16:10~16:15 (5‘) 업무협약 주요내용 소개 통신국장

16:15~16:18 (3‘) 인사말씀(정부) 차관님

16:18~16:21 (3‘) 인사말씀(구글) 최고보안책임자

16:21~16:25 (4‘) MOU 서명식 차관님

16:25~16:30 (5‘) 사진촬영 참석자 전원
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붙임  보이스피싱 근절을 위한 15대 실천 과제

참고 2  이전과 달라지는 주요 내용
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